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Datenschutzaudit: Checkliste fir Unternehmen Erledigt?

Organisationskontrolle Ja Nein
.. Datenschutzbeauftragter vorhanden (§§ 4f, 4g BDSG)? O O
.. Mitarbeiter zum Datengeheimnis nach § 5 BDSG verpflichtet? O O
.. Mitarbeiterschulung zum Datenschutz erfolgt? O O
.. Datenschutzkonzept erarbeitet? O O

Zutrittskontrolle Ja Nein
.. Zutritt zum Geb&ude beschrankt? O O
.. Rechnerraume nur flr befugtes Personal zuganglich ? O O
.. Server sicher aufgestellt? O O
... Zutritt zu Raumen beschrankt, in denen Datenmaterial verwahrt wird (Akten, O O
Datentrager)?

Zugangskontrolle Ja Nein
.. Bildschirmsperren eingerichtet? O O
.. Firewall installiert, aktiviert, aktualisiert? O O
.. Software zum Schutz vor Schadsoftware installiert, aktiviert und aktualisiert? O O
.. Benutzeridentifikation/Authentifizierung eingerichtet? O O
.. sichere Passwérter? O O

Zugriffskontrolle Ja Nein
.. Konzept fiir Zugriffsberechtigungen liegt vor? O O
.. unterschiedliche Zugriffsrechte eingeteilt? O O
.. Verletzungen werden protokolliert? O O
.. Datentrager/Datenblatter werden sicher entsorgt? O O
.. Kopierschutz/Bearbeitungsschutz eingerichtet? O O

Weitergabekontrolle Ja Nein
... Datenverschliisselung eingerichtet und aktiv? O O
... regelmaBige Wartung und Priifung der Datenverarbeitungssysteme? O O
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... veraltetes Equipment sicher entsorgt? O
... Beschrénkung bei Nutzung von privatem Equipment? O
Eingabekontrolle Ja
... Protokollierung von Erhebungen, Anderungen und Léschung? O
... Protokollierung von Verwaltungsakten? O
Auftragskontrolle Ja
... Auftragsannahme sicher? O
... Konfliktmanagement bei VerstéBen/Verdachtsfallen installiert? O
... Mechanismen zur Selbstkontrolle auf Seiten des Auftragnehmers vorhanden? O
Verfiigbarkeitskontrolle Ja
.... Daten gegen unbeabsichtigte Léschung oder Vernichtung abgesichert? O
... Sicherungskopien vorhanden? O
... Sicherung vor Schadsoftware vorhanden? O
Trennungsgebot Ja
... gemeinsam erhobene Daten getrennt voneinander verarbeitbar? O
.. personenbezogene Daten einzelner Betroffener getrennt verfligbar? O

Je mehr Punkte mit einem Ja beantwortet werden kénnen, desto besser
steht ein Unternehmen letztlich auch beim Datenaudit da. Defizite kbnnen
gof. nachgebessert werden. Am Ende gewinnt dadurch nicht nur das
geprufte Unternehmen, sondern vor allem auch der Verbraucher, da der
rechtlich zugesicherte Datenschutz gewahrleistet wird.
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