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Datenschutz in der Arztpraxis: Leitfaden zum Umgang mit

Patientendaten

Empfang

Gibt es eine Zutrittskontrolle?
Haben Sie einen Diskretionsbereich eingerichtet?

Werden die Anmelde-

und Patientendaten des Betroffenen diskret erhoben?

Ist die ununterbrochene Besetzung des Empfangs wahrend der Offnungszeiten
gewahrleistet?

Sind Bildschirme, Fax, Telefone & Co. vor dem Einblick Dritter geschiitzt?
Kann kein unbefugter auf PCs & Co. zugreifen?

Sind die Patientenakten vor unbefugtem Zugriff abgesichert? (abschlieBbare
Schranke usf.)

Werden die Patienten auf die Freiwilligkeit des Ausflllens eines Anamneseformulars
hingewiesen?

Ist das Wartezimmer so abgetrennt, dass Dritte keine Gesprache am Empfang oder

in den Behandlungsrdumen mithéren kénnen?
Behandlungsraume

Sind Patienten niemals allein in einem Behandlungsraum?

Alternativ: Ist sichergestellt, dass unter Abwesenheit des Arztes keine

Fremdinformationen durch den Patienten eingesehen werden kénnen?
Datensicherheit und -verwaltung

Sind die Datenverarbeitungssysteme physisch geschiitzt? (Beschrankung des

Zugangs zum Server usf.)

Ist der Zugriff auf elektronische Arbeitspldtze durch sichere Passworter beschrankt?
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Werden die Passworter regelméaiig gewechselt? O O
Sind unbeaufsichtigte PCs stets gesperrt (inkl. Passwortschutz)? O O
Sind Virenschutzprogramme und ggf. auch Firewalls installiert und auf dem O O

aktuellsten Stand?

Ist die Einsicht jedes Einzelnen Mitarbeiters in die Daten an deren jeweilige O O
Berechtigung zur Einsicht angepasst?

Werden regelmaBig Sicherungen der Daten erstellt? O O

Ist eine verschliisselte und/oder sichere Ubertragung von Daten (auch physischen) O O
gewahrleistet?

Ist die Arztpraxis gegen Diebstahl und Einbruch angemessen abgesichert? O O

Werden nicht mehr benétigte Patientenakten, Informationen und Datentrager gemaB O O
Datenschutzbestimmungen korrekt entsorgt?

Sind alle Angestellten auf das Datengeheimnis verpflichtet worden? O O

Wourden Sie dartiber hinaus auch auf die besondere Verschwiegenheitspflicht O O
hingewiesen und entsprechend belehrt?

Rechte der Betroffenen Ja Nein

Ist sichergestellt, dass die Betroffenen Ihr Auskunftsrecht geltend machen kénnen? (O O

Werden die Fristen fir die Aufbewahrung und Léschung von Gesundheitsdaten O O
eingehalten?

Werden Betroffene Uber den Umfang einer Einwilligungserklarung in die O O
Datentbertragung aufgeklart?
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